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1. GLOSARIO:

[Anotar en orden alfabético las siglas o palabras técnicas y su correspondiente significado]
Siglas o palabra Significado :

OPD 554 ORGANISMO PUBLICO DESCENTRALIZADO
SERVICIOS DE SALUD JALISCO

Actualmente el OPD Servicios de Salud Jalisco, cuenta con proteccién de antivirus mismos que su periodo de
operacion estd por expirar, por lo que es necesario actualizar las licencias con las que se cuentan hoy en dia.

Es indispensable contar con un Software Antivirus que brinde la proteccion y seguridad a la informacién
institucional que se almacena en los equipos de computo (PC’s de escritorio, estaciones de trabajo, laptops,

servidores) y que ademds cuente con opciones de antispam y firewall y que funcione para todas las versiones
del Sistema Operativo Microsoft Windows, Linux y Mac OS.

4. OBJETIVOS

equipo.
Facilitar una navegacién segura en Internet. Al descargar cualquier archi ofa) estro equipo puede contener

software malicioso que puede dafiar el e j{;p%u@

Proteger al equipo de virus que podrian causar dafio, tanto a datos como a la Tm‘wn general del

T "z
Essy Secretarfia de Flaneacién
WE Administracion y Finanzas

03 MAYD 2018

VALIDACION TECNICA
Diracclon General de
Innovaciény Gobiem@pigital
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5. REQUERIMIENTO

Progresivo N°: 1
Cantidad solicitada:
Descripcion: Antivirus Administrable por Consola

Descripcion Requerimientos Minimos

INSTALACION DE SOLUCION DE ANTIVIRUS.

1. Caracteristicas de proteccién en puntos finales

La solucién debera brindar proteccién para servidores, equipos mdviles, y estaciones de trabajo sobre
Windows XP, Windows Vista, Windows 7 (32 y 64 bits) Windows 8, Windows 8.1, Windows 10, Windows
Server 2003, Windows Server 2008, Windows Server 2012, Mac OS (todas sus versiones) y Linux. Debera
ser capaz de proveer funcionalidad de proteccién con las siguientes t@o /s/

\

e Antivirus
e Antispyware

; 2 Secretaria de Planeacién
e Firewall k) Administracién y Finanzas
* Motor de prevencidn contra intrusos
e Motor de deteccion de intrusos 03 MAYD 2018

e Control de aplicaciones VALIDACION TECNICA
e Control de dispositivos Bireceldn General de

e Control Web Innovacién y Gabierno Digital
e Terminal Server S

La solucién debera permitir que el uso e integracién de las tecnologias de proteccidn sea a través de
politicas configurables y flexibles en un esquema jerarquico (dominios, sitios, grupos, subgrupo, cliente,
usuario, localidades, etc.) para aplicar a perfiles de usuario o equipos en base a los criterios definidos por
el OPD SSJ y deberan asignarse desde la consola de administracién de la solucién.

La solucién de proteccién deberd ser configurable para definir de forma flexible diferentes niveles de
interaccion con el usuario final, es decir permitir al usuario realizar algunas o varias funciones o
restringirlas por completo.

La solucion de protecciéon debera permitir que las actualizaciones llamese versiones, parches,
adecuaciones o modificaciones propias de la solucién de protecg}én (Ru'iﬂan realizarse de forma
,;"’" o~ €l
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