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1. GLOSARIO:

[Anotar en orden alfabético las siglas o palabras técnicas y su correspondiente significado]
Siglas o palabra Significado :

OPD 554 ORGANISMO PUBLICO DESCENTRALIZADO
SERVICIOS DE SALUD JALISCO

Actualmente el OPD Servicios de Salud Jalisco, cuenta con proteccién de antivirus mismos que su periodo de
operacion estd por expirar, por lo que es necesario actualizar las licencias con las que se cuentan hoy en dia.

Es indispensable contar con un Software Antivirus que brinde la proteccion y seguridad a la informacién
institucional que se almacena en los equipos de computo (PC’s de escritorio, estaciones de trabajo, laptops,

servidores) y que ademds cuente con opciones de antispam y firewall y que funcione para todas las versiones
del Sistema Operativo Microsoft Windows, Linux y Mac OS.

4. OBJETIVOS

equipo.
Facilitar una navegacién segura en Internet. Al descargar cualquier archi ofa) estro equipo puede contener

software malicioso que puede dafiar el e j{;p%u@

Proteger al equipo de virus que podrian causar dafio, tanto a datos como a la Tm‘wn general del

T "z
Essy Secretarfia de Flaneacién
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5. REQUERIMIENTO

Progresivo N°: 1
Cantidad solicitada:
Descripcion: Antivirus Administrable por Consola

Descripcion Requerimientos Minimos

INSTALACION DE SOLUCION DE ANTIVIRUS.

1. Caracteristicas de proteccién en puntos finales

La solucién debera brindar proteccién para servidores, equipos mdviles, y estaciones de trabajo sobre
Windows XP, Windows Vista, Windows 7 (32 y 64 bits) Windows 8, Windows 8.1, Windows 10, Windows
Server 2003, Windows Server 2008, Windows Server 2012, Mac OS (todas sus versiones) y Linux. Debera
ser capaz de proveer funcionalidad de proteccién con las siguientes t@o /s/

\

e Antivirus
e Antispyware

; 2 Secretaria de Planeacién
e Firewall k) Administracién y Finanzas
* Motor de prevencidn contra intrusos
e Motor de deteccion de intrusos 03 MAYD 2018

e Control de aplicaciones VALIDACION TECNICA
e Control de dispositivos Bireceldn General de

e Control Web Innovacién y Gabierno Digital
e Terminal Server S

La solucién debera permitir que el uso e integracién de las tecnologias de proteccidn sea a través de
politicas configurables y flexibles en un esquema jerarquico (dominios, sitios, grupos, subgrupo, cliente,
usuario, localidades, etc.) para aplicar a perfiles de usuario o equipos en base a los criterios definidos por
el OPD SSJ y deberan asignarse desde la consola de administracién de la solucién.

La solucién de proteccién deberd ser configurable para definir de forma flexible diferentes niveles de
interaccion con el usuario final, es decir permitir al usuario realizar algunas o varias funciones o
restringirlas por completo.

La solucion de protecciéon debera permitir que las actualizaciones llamese versiones, parches,
adecuaciones o modificaciones propias de la solucién de protecg}én (Ru'iﬂan realizarse de forma
,;"’" o~ €l
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La solucion de proteccion deberd permitir que las actualizacionés Tldmese —versiones;,—parches,
adecuaciones o modificaciones propias de la solucién de protecciéon puedan realizarse de forma
automatizada con escasa o nula interaccién administrativa teniendo en cuenta un parque de equipos
protegidos de al menos 3,000 unidades. Lo anterior deberd realizarse desde la consola central.

La solucion debera ser capaz de prevenir la desinstalacién sin autorizacién de la herramienta e incluso
poder utilizar una contrasefia.

La solucion debera ser capaz de evitar que los procesos correspondientes que proveen la proteccién sean
manipulados o comprometidos en forma mal intencionada o sin autorizacién.

La solucion debera ser capaz de enviar en forma automatica a la consola y al fabricante los riesgos de
seguridad detectados para su revisién y valoracion.

En caso de ser necesario, la solucién debera poder desinstalar cualquier antivirus existente antes de hacer
la instalacion del nuevo, mediante las mejores practicas asegurando el buen funcionamiento del equipo
de coémputo. -

La soluciéon deberda permitir la configuracion flexible de acciones a tomar ante la d&ggceﬁ’)’h de riesgos de
seguridad.

La solucion deberd ser capaz de configurar notificaciones sobre la deteccién de riesgos en base a roles o
perfiles de responsabilidad definidos por la OPD SERVICIOS DE SALUD JALISCO

La solucion debera ser capaz de soportar esquemas de replicacion, balanceo de cargas en las consolas de
administracién centralizadas para estar abiertos a la implementacién de planes de recuperacion de
desastres y disponibilidad de servicio.

La solucion deberd ser capaz de integrarse al directorio activo para importar y configurar estructuras
organizacionales (usuarios y equipos) para ser cubiertos con la proteccién de seguridad.

La solucion debe ser capaz de manejar diferentes formas de instalacion en los equipos de los usuarlos
finales (por ejemplo interactiva, silenciosa, reiniciar equipo o no)

La solucion debera contar con el respaldo de una base de datos de conocimientos, descargas,
actualizaciones, documentacion, soporte, seguimientos de casos de escalacidn, despliegue de
informacién provista y mantenida directamente por el fabricante.

La solucion debera ser capaz de manejar un esquema que incluya cuarentena centralizada de los riesgos
de seguridad detectados.

La solucion debera de ser capaz de proveer proteccion de s&a uridad tanto a usuarios finales administrados

centralmente como a usuarios finales descentralizados. |

\
La solucion deberd de ser capaz de proveer proteccion d segu:lélagl tdwto a usuarios finales como a

servidores de propdsitos especificos o aplicativos. i ) i‘jj‘;?;g’t’raaginp'ya;ﬁg;'z"“
b as

f_—fa—-f —AOa
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La solucién deberd ser capaz de soportar la administracion centralizada de un
cantidad de licencias requeridas) usuarios finales.

La solucion deberd ser capaz de soportar el uso de BDs externas (no propietarias de la solucién) por
ejemplo SQL server.

La tecnologia de proteccion provista por la solucion debera ser altamente efectiva para la deteccidn vy
remocion de riesgos de seguridad en la categoria de rootkits, amenazas de virus, gusanos troyanos,
software espia, software malicioso, entre otros.

La instalacion del agente de proteccion debera poder realizarse de al menos los siguientes métodos: local
utilizando la media de instalacién, remotamente desde la consola, por medio de un servidor de Intranet
o utilizando herramientas de distribucion de terceros.

La comunicacion del agente con la consola de administracion debera poder realizarse por medio de los
protocolos http y https para no provocar modificaciones en la configuracion de los switches.

La solucion debera actualizar su contenido (firmas de deteccion de virus, firmas de deteccién de intrusos,
listado de aplicaciones) desde la consola de administracién, desde Internet, desde un equipo definido
para la actualizacion local, inclusive en forma manual.

-

La solucion de proteccion debera incluir tecnologia de antivirus y antispyware ¢ue detecte intentos de
infeccion desde unidades de disco, unidades removibles, unidades compartidas, asi como memoria.

La solucion de proteccion podra ser configurada para que al intentar abrir la interface del usuario solicite
una contrasefia, en caso de no conocer la contraseiia, el usuario no podrd abrir la interface.

Las politicas para la solucion de proteccion deberan poderse aplicar por computadora o por usuario,
deberan poderse aplicar por grupo, subgrupo o a todo el universo de equipos.

La solucion de proteccion debera tener capacidad para identificar el tipo de red al cual se esta conectando
para adecuar las politicas de proteccion de antivirus y antispyware, Firewall, IPS, control de Dispositivos,
asi como de politicas de actualizacion. La deteccion de la ubicacion deberd poder realizarse por al menos
las siguientes variables: rango de direccion IP, direccién IP/nombre fel servidor de nombres| DNS,

direccién IP/nombre del servidor de WINS, default Gateway. gl Secretaria de Planeacisn
Administracion y Finanzas

2. Administracion 03 MAYD 2018
Debera contar con una consola de administracién centralizada, iesd\éﬁlh'%ﬂ@?}&&f@a‘lﬂmﬁmtorear el

estado de la seguridad en los equipos de computo del OPD SSJ |nnovér§§§'%g§?§rfo Digital

La consola debera tener la capacidad de ser accedida desde ¢ anuuer punto de la red utilizando a través
de un navegador (Internet Explorer, Mozilla Firefox, Chrome).

La consola debera indicar por medio de una representacion gr ﬂma el estado actual de la seguridad, los
niveles de seguridad deberan poder ser definidos por el personal que |nd| ue Ia convocante.

\ 4de 13
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La consola de administracion debera mostrar en una grafica el estado de la a
de deteccion en los agentes. En una tabla de mayor detalle debera indicar el nombre del equipo, su
direccion IP, el usuario que se firmd en el equipo y el sistema operativo.

La consola de administracion debera mostrar en una grafica los intentos de infeccién mas recientes, asi
como los equipos que presentaron dichos intentos de infeccién indicando ademas la accién tomada por
el agente de proteccion.

La consola de administracion debera mostrar un indicativo del estado de la seguridad en Internet, este
estado debera permitir al administrador de la solucion identificar los niveles de riesgo del exterior para
poder realizar ajustes en las politicas de proteccion.

La consola de administracion deberd funcionar como un repositorio central de politicas para las
tecnologias de Antivirus, firewall personal, deteccion y prevencién de intrusos asi como de proteccion al
sistema operativo y control de dispositivos.

La consola de administracion deberd contar con un esquema de autenticacion lqcal, con_enlace al
directorio activo o con un enlace por medio de RSA para autenticacién fuerte. L

La consola de administracion deberd permitir la creacién de administracion por roles, para permitir una
segregacion de funciones.

La consola de administracion debera permitir la generacion de reportes gréficos que permitan
Identificar:

Los intentos de infeccion mas repetidos en el ambiente de la convocante, los equipos con mayor
Ndmero intentos de infeccion, versién del agente de proteccion instalado en los equipos y un reporte de
los equipos con las firmas de contenido.

La consola de administracién debera integrar una funcidn que permita reconocer equipos que no tengan
el agente de proteccion instalado. Para posteriormente enviarselo a través de la consola.

La consola de administracion debera permitir la instalacion remota del agente de proteccidn en los
equipos que no cuenten con €l. La instalacion debera poderse realizar dando el nombre del equipo, su
direccion IP o una lista combinando ambas opciones.

La consola de administracion deberd permitir la creacion de roles para definir diferentes niveles de
administracion.

La tecnologia de antivirus deberd contar con certificacion ICSA Labs en los siguientes rubros: Antivirus
cleaning criteria y Desktop/Server antivirus detection. "

La tecnologia de antivirus de la solucidn deberd ser capaz de detectar y eliminar spyware.

La tecnologia de antivirus de la solucion debera ser capaz de anali .cy losenssa}es dedpoF(‘g%gagléenctrJnico

recibidos en los protocolos SMTP (Simple Mail Transfer Protocolo) Y|POPE "' e-Brotocobks
v ;
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La tecnologia antivirus de la solucién debera poder actualizar sus definiciones de virus desde Thte
servidor central y desde un repositorio local, la actualizacién de definiciones debera poderse programar
para realizarse en un horario que no provoque afectacion a la red.

La tecnologia antivirus de la solucion deberd ser capaz de realizar las actualizaciones de forma dptima,
firmas de virus asi como el motor de busqueda (por ejemplo utilizando actualizaciones diferenciales y
métodos de distribucion).

La tecnologia antivirus de la solucién debera ser capaz de analizar archivos comprimidos en al menos los
siguientes formatos: ZIP, RAR, y TAR debera ser capaz de analizar hasta 10 niveles de compresion.

La tecnologia de antivirus de la solucion debera ser capaz de definir exclusiones por tipo de archivo,
directorios y tipo de amenaza.

La tecnologia de antivirus debera realizar escaneos de los equipos de manera eficiente, excluyendo todos
aquellos archivos que basados en reputacion por parte del fabricante, no representen un riesgo, al contar
con una buena reputacion.

Las politicas de antivirus de la solucion deberan poderse adaptar de acuerdo al recono@%ﬂe la red
a la cual se esta conectando.

El fabricante de la solucion deberd tener su propio centro de investigacion y respuesta de virus, ademas
debe poder generar actualizacion a contenidos para las tecnologias de antivirus, el firewall personal y
deteccion y prevencion de intrusos.

La tecnologia de antivirus debera contar con tecnologia de reputacién, es decir que valide si un archivo
goza de mala reputacion para que este sea bloqueado, o si goza de buena reputacion para que este sea
excluido.

El agente deberd ofrecer proteccion al descargar archivos desde internet, al validar que el archivo
descargado tenga una reputacion aceptable, o en términos de distribucién y antigliedad del mismo a nivel
mundial.

La solucién debera contar con herramientas con permitan escanear maquinas virtuales off-line.

La solucion debera contar con la capacidad de excluir en las maquinas virtuales, todos aquellos archivos
que ya hayan sido escaneados de una imagen base, con la finalidad de reducir el consumo de recursos.

3. Caracteristicas de la tecnologia de firewall personal y prevencidon de intrusos

La tecnologia de firewall personal de la solucion deberd ser de tipo stateful inspection capaz de analizar
el trafico en paquetes de tipo TCP, UDP, IP y en flujo de datos.

La tecnologia de firewall de la solucion deberd permitir la
protocolo.

Faplicagion, por

& (Je
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La tecnologia de firewall de la solucién debera integrar un médulo de detecuon y prevencion dein
debera contener firmas de ataques, estas firmas deberdn ser actualizadas desde Internet o desde eI
servidor central.

La tecnologia de firewall de la solucién debera ser capaz de detectar y deshabilitar controladores de
programas como WinPcap y VMware por considerarse riesgosos.

La tecnologia de firewall de la solucion debera contener un modulo que permita el reconocimiento de
explotacion de vulnerabilidades no importando el método de explotacidn que se esté utilizando.

La tecnologia de firewall de la solucion debera tener un mddulo de inspecciéon profunda para los
protocolos DHCP, DNS y WINS.

La tecnologia de firewall de la solucidn debera ser capaz de configurar el navegador en modo seguro de
tal manera que no publique la version del navegador ni la direccion IP con la que sale a Internet.

La tecnologia de firewall de la solucién deberd ser capaz de detectar y bloquear ataqules de};ﬁhgerprint
y de generacién de secuencias de TCP. . /

La tecnologia de deteccion de intrusos de la solucion debera incluir ataques en diferentes categorias, las
categorias incluidas deberan ser: ataques de buffer overflow, puertas traseras, ataques de negacién de
servicios, puertas traseras, programas de P2P, mensajeros y propagacion de amenazas.

La tecnologia de deteccion de intrusos también se debera integrar al navegador de internet, para brindar
proteccion a los usuarios finales.

W

4, Caracteristicas de control de aplicaciones para proteccion de sistema Operativo

La tecnologia de proteccidn de la solucidn al sistema operativo debe incluir mecanismos que eviten la
ejecucion de procesos maliciosos, estos procesos deberan poder ser definidos a través de politicas.

La tecnologia de proteccion de la solucidn al sistema operativo debera incluir mecanismos que eviten la
escritura, lectura o modificacion de archivos o directorios. Estos deberdan poderse definir a través de
politicas.

La tecnologia de proteccién de la solucion al sistema operativo deberd incluir mecanismos que eviten la
escritura, modificacion o eliminacion de llaves de registro. Las llaves de registro a proteger deberan
definirse por medio de politicas.

5. Caracteristicas de bloqueo de dispositivos

ermltlr el bloqueo de Ios siguientes
la definicion

La tecnologia de bloqueo de dispositivos de la solucién debera
dispositivos: USB, bluetooth, PCMCIA, SCSI. Tarjetas inalamburic
de nuevos dispositivos por medio del Class ID y Device I% '

F
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La tecnologia de bloqueo de dispositivos de la solucién debera permitir el bloqueo de los siguientes
dispositivos: USB, bluetooth, PCMCIA, SCSI. Tarjetas inalambricas, ademas deberd permitir la definicion
de nuevos dispositivos por medio del Class ID y Device ID.

La tecnologia de bloqueo de dispositivos de la solucién deberd permitir la creacién de exclusiones para
permitir el bloqueo de USB pero no del teclado y el Mouse por ejemplo.

programas desde dispositivos removibles. La tecnologia de bloqueo de dispositivos de la sol ,iﬁh’deberé

La tecnologia de bloqueo de dispositivos de la soluciéon debera permitir el bloqueo de ejecucién de
permitir utilizar los dispositivos removibles como solo lectura. M

6. GARANTIAS
Las garantias seran de acuerdo a lo estipulado en el anexo

7. OBLIGACIONES DE LOS PARTICIPANTES

.. N
Servicios A
(1) \

El alcance de los servicios ofrecidos debera cubrir la instalacion y puesta a punto de la solucién oferta‘(l:lal.
Se tomara como modelo la dependencia que la convocante elija y ahi se realizara la instalacion en s'\tiq')
para la totalidad de los equipos existentes en dicha dependencia. /

Se debera realizar la instalacion y puesta a punto de la totalidad de las consolas de la solucidn. Se
deberd brindar apoyo remoto y presencial, en caso de requerirse, al personal que la convocante designe
para realizar la instalacion de la solucion en el resto de los equipos del OPD SERVICIOS DE SALUD
JALISCO.

1. La totalidad de las partidas seran adjudicadas a un solo proveedor.

2. La propuesta debera incluir 3 capacitaciones presenciales orientadas al personal operativo de las
dependencias del poder ejecutivo 12 personas acerca de la mp!em%ntacmn y la correcta funcmnahdad
en cada dependencia. La capacitacidon debera ser impartida por persenat-certifi ' '

las versiones que se instalaran en Gobierno del Estado, en las oficing
OPD SS..

idn y Finanzas
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5. El licitante debera considerar cualquier componente de equipamiento, programas, mano de obra,
vidticos, traslados etc. que se requieran para la correcta instalacién, configuracién, puesta a punto de la
solucion y capacitacion, estos puntos deberdn de estar incluidos en el precio de su propuesta.

6. La propuesta debe incluir el diagrama de la arquitectura de la solucién.

7. El adjudicado deberd presentar, previo al arranque de los trabajos una propuesta de plan de trabajo
apegado a las mejores practicas, el cual serd validado por personal de la convocante, en el cual se muestren las
principales actividades, tiempos y responsables para la implementacién, capacitacion, incluyendo, en caso de
requerirse, la desinstalacion del producto a sustituir.

8. El licitante adjudicado debera de entregar memoria técnica a detalle de la instalacién de cada uno de los
componentes que integran la presente solicitud y de la operacion del conjunto de la misma. i
9. En la propuesta se debera incluir de manera detallada la cantidad, nimeto “parte, modelo y

descripcién de los productos y servicios ofertados, en los supuestos de descritos en parrafos anteriores.

10. El licitante debera entregar carta en la que el fabricante lo acredite como canal autorizado para
ofrecer los productos de la solucién presentada.

11. El licitante debera contar con al menos 2 personas certificadas para la implementacién de la
solucion. Deberd anexar copia de los certificados vigentes de dicho personal.
12. Lapropuesta debera incluir la puesta a punto de las consolas necesarias para la correcta operacion

de la solucidn.

13. El Proveedor adjudicado debera hacer la instalacion y puesta a punto del servidor antivirus. Asi
mismo deberd acompafiar a la misma Direccién General en la instalacién del 30% de clientes del total de
licencias adquiridas por cada dependencia, asi como en cualquier problema de instalacién que se presente
en el porcentaje restante.

14, La propuesta debera incluir al menos una visita bimestral a las dependencias para soporte y ajustes.
15. La propuesta debera incluir soporte técnico por el periodo ofertado.

16. El alcance de la solucidon serd de 3,000 licencias en servidores y estaciones de propiedad del
Gobierno del Estado de Jalisco.

17. El licitante deberd entregar carta con los requerimientos minimos de hardware, mismos que
debera ser compatible con todos los sistemas operativos y ser ‘dores para la instalacion del antivirus
en clientesy servidores de tal manera que valide el correcto fun—m amiento del antivirus en lasgstaciones
de trabajo. En caso de encontrar equipo con caracteristicas inféri re pre N{arﬂ)mdneamn
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18. Debera presentar carta indicando que respetara el precio acordado para todas las depen
del Poder Ejecutivo, asi como a sus Organismos Publicos Descentralizados, Desconcentrados y Municipios
del Estado de Jalisco que posteriormente requieran licencias a fin de homologar todas las dependencias

de Gobierno Estatal y Municipal en lo que respecta a proteccién de antivirus.

0L0GICA

19. La propuesta deberd incluir un documento de los niveles de SLAs, (de acuerdo al anexo A), asi
como un esquema de escalamiento de acuerdo a severidad.

20. En el documento SLA, deberd incluir, nimeros locales de la Zona Metropolitana de Guadalajara de
su area de soporte técnico y nimeros de celulares de los ingenieros que brindaran el soporte técnico.

21.  la carta anterior deberd describir detalladamente el servicio de soporte técnico y solucién de
problemas, cuya escalaciéon serd, en primera instancia remota (nimero telefonico, correo-e, chat) y
posteriormente, en caso de requerirse, debera ser presencial sin costo adicional. Estos servicios deberan

ser independientes a los que ofrezca el fabricante ya que se considerara a fabriﬁp;te/como el altimo nivel
del escalacion de soporte técnico y solucién de problemas. \

22, Al finalizar cada soporte técnico, el Proveedor debera entregar un reporte que evidencie su
asistencia técnica, firmado y sellado por el encargado de administrar la herramienta en el sitio o
dependencias del poder ejecutivo y organismos publicos descentralizados y desconectados.

23, El proveedor debera llevar una bitacora de registro para la solucidn de incidentes, la cual deber3
incluir nimero de evento, ticket o folio, seguimiento y fechas de levantamiento y solucidn. Esta bitacora
debera entregarse a la Direccién de Informatica del OPD SSJ.

24, El precio ofertado debera ser el mismo para todo el Gobierno del Estado de Jalisco.

25. El proveedor debera ser el responsable del transporte hacia/desde las diferentes dependencias a
nivel estatal donde haya necesidad de instalar la herramienta o brindar soporte por fallos a la misma.

26. Para un mejor control del ingreso del personal técnico del Proveedor, involucrados en |a
instalacion de la herramienta a las diferentes oficinas de las dependencias, estos deberan portar en lugar
visible distintivos que los acrediten como empleado de la empresa.

27. El Proveedor deberd presentar carta compromiso espeli’ficad que el tipo de licenciami
va ligado al hardware en donde sea instalado, de tal forma que fleberd existir una licengia por

i . . . : e ia de Pl io !
dependencia, cada licencia deberd ser corporativa y a \ n&%@%ﬁc t T&rﬁgarnﬂéi';%st
{ N
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Anexo Técnico DIRECCION DE PLANEACION TECNOLOGICA

Jalisco/Nombre de la dependencia para usarse en el momento que se requiera sin necesidad de tramites
adicionales.

28. La vigencia del licenciamiento sera durante el periodo de dos afio y comenzara partﬂ}el/dia al
momento de recibir el bien y la forma de pago sera: N

g
o Pago en una sola exhibicién incluyendo IVA,
» El pago sera exclusivamente en moneda nacional.
* No seincorporaran pagos adicionales por cualquier otro concepto.

ANEXO A: MATRIZ SLA (Acuerdos de calidad de servicio)

Entrega de solucion incluida en las presentes bases

Entregable Observaciones

Entrega de Licencias o Elbien o servicio, sera entregado al dia siguiente de la
firma del contrato.

e La entrega del mismo sera en Oficina de Inventarios de
las Oficinas Centrales.

Instalacion e Elplan de trabajo de |Tstalacién sera validado por Direccién

de Informatica del©® g

e Unavezrealizada la i - iap.sedeheran antregar las
memorias técnicas|defal: ﬂ?miﬂ's’“a"""’“ yFianzes
Sl \QI;&)‘A\
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e La Direccién de Informatica del OPD SSJ, definira los
servidores criticos en los que deberd realizarse instalacién y
puesta a punto.
* La Direccion Informética del OPD SSJ, definira los trabajos de
acompafiamiento en la instalacién del 30% de los clientes de

antivirus.
Atencion de llamadas de incidentes o fallas
Horario de servicio de la Mesa de 10 horas contintas de 8:00 a 18:00 hrs, (dias habiles) via
Servicios telefonica o por correo electrénico o via Chat. S/
i )\/

Atencion para brindar soporte técnico al producto

Resolucion de los reportes sobre Maximo 4 Horas después de haberse detectado el incidente o
incidentes y problemas levantados | problema (cuando aplique la atencién remota) o bien escalarlo
en la Mesa de Servicios de la para atencidn en sitio dentro del area metropolitana.

Direccién Informatica del OPD SSJ ) )
8 horas fuera del darea metropolitana.

Atencion a reincidencias en fallas

Atencion de reportes con el Solo procederan cuando haya un dictamen conjunto que
fabricante confirme el apoyo del mismo derivado de reincidencias de

servicios o mal funmonamlento’(LSe atenderdan de lunes a
Domingo en cualquier horario, |7x24 dias.

!F\f\ /

g 0
; s ec Ha de Planeacién
i Administracion y Finanzas

=

03 MAYD 2018
VALIDACION TECNICA

Direccién General de
Innovacion y Gobierno Digital

12 de 13



(ORGANISMO PUBLICO DESCENTRALORARDINTERNO
SERVICIOS DE SALUD JALISCQ)

8. RESPONSABLES DEL REQUERIMIENTO

B=015¢ _

Anexo Técnico DIRECCION DE PLANEACION TECNOLOGICA

Responsable de elaborar el requerimiento

Responsable de autorizar el requerimiento

Nombre: Ricardo Alonso Herndndez Gonzélez

Nombre: Ricardo Alonso Hernandez Gonzdlez

Puesto: Director de Informatica

Puesto: Director de Informatica

e-mail: ricardo.hernandez@jalisco.gob.mx

e-mail: ricardo.hernandez@jalisco.gob.mx

Fecha:
30 de Abril de 2018

Tel. /ext.
30305000 ext. 35023 y
35431

Fecha:
30 de Abril de 2018

Tel. /ext.
30305000 ext. 35023 y
35431

\J

\

& .

\Temvil Secretaria de Planeacion
/@/Administracién y Finanzas
03 MAYD 2018
VALIDACION TECNICA

Direccion General de
Innovacion y Gobierno Digital

13 de 13




O.P.D. SERVICIOS DE SALUD JALISCO

B Anexo Técnico
JALISCO

REQUERIMIENTO

MANTENIMIENTO DE LICENCIAS RIA SERVER EXTENSION LIGHT SSL (SIPPPEG)
ACTUALIZADO AL ANO 2018 (2016-2018)
MANTENIMIENTO ENTERPRISE ESTUDIO SINGLE SEAT ACTUALIZADO AL ANO (2016-
2018) (SIPPPEG) DESARROLLO DE APLICACIONES.

Clave SSJ.- 222-011-0118-00 — 150 Licencias Para Usuario Final

222-011-0119-00 - 2 Licencias Desarrollo de Software
Partida.-59101



5D SS) (ORGANISMO PUBLICO DESCENTRALIZAD® SERUNTERNSE
SALUD JALISCO) - 0149

Anexo Técnico
DIRECCION DE PLANEACION TECNOLOGICA

pe elovJooo /708

1L AGIOSARID: A el e B e
OPD SSJ (ORGANISMO PUBLICO DESCENTRALIZADO SERVICIOS DE SALUD JALISCO)

SIPPPEG (Sistema Integral de Planeacion, Programacién, Presupuestacion y Ejercicio del Gasto)
RIA (Rich Internet Application)

SSL (Secure Socket Layer )

2. GANTECEDENTES Jiiiiin e B iinaaiomsinsnaianin _ e e S R e e
Actualmente el OPD Servicios de Salud Jalisco cuenta con herramientas de desarrollo de aplicativos mismos que
requieren seguir actualizados de acuerdo a los nuevos estandares tecnolégicos y con el soporte técnico por parte
del fabricante para seguir hac‘i:}:d/omas eficientes los registros en materia de salud, con la finalidad de contar con

informacién de calidad'y en tiempo real.
SR Secretaria de Planeacion
; Administracion y Finanzas s
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3. JUSTIFICATION

D SSJ (ORGANISMO PUBLICO DESCENTRALIZADO SERVICIOS DE
SALUD JALISCO) FOLIO INTERNO |

Anexo Técnico

Contar con el pago del mantemm|ento de Ias hcencnas con las que se cuentan hoy dla para dar continuidad a Ios
proyectos de desarrollo propios del OPD Servicios de Salud Jalisco siendo los siguientes productos:

1.- Mantenimiento de Licencias RIA Server Extension Light SSL

Actualizado al afio 2018 (2016-2018) 150 Licencias para Regiones Sanitarias, Hospitales Regionales,
Hospitales de Primer Contacto, Institutos y Oficina Centrales.

2.- Mantenimiento Enterprise Studio Single Seat Actualizado al afio 2018 (2016-2018), 2 Mantenimientos
de Licencias Desarrollo de Software Financiero Administrativo propiedad del O P.D. Servicios de Salud
Jalisco (SIPPPEG) y con el cual son beneficiados las Regiones amtar Hospitales Regionales,
Hospitales de Primer Contacto, Institutos y Oficina Centrales,

—

Lo anterior corresponde a mantenimientos que contienen actualizaciones de versiones de |a herramienta

de desarrollo de software Magic RIA y Magic XPA durante el periodo 2018 Marzo 2019, como parte del desarrollo
de aplicaciones (Software) Financieros y Administrativos propios del OPD Servicios de Salud Jalisco a través del
aplicativo GRP-SIPPPEG (Sistema Integral de Planeacién, Programacién, Presupuestacién y Ejercicio del Gasto) el
cual es usado por mas de 355 usuarios en el Estado en sus diferentes mddulos:

1.

SIPPPEG-SAD Sistema Administrativo, instalado y en uso productivo en Regiones Sanitarias, Hospitales
Regionales, Hospitales de Primer Contacto, Institutos y Oficina Centrales.

SIPPPEG-Presupuestos, instalado y en uso productivo en Oficinas Centrales.
SIPPPEG-Adquisiciones ,instalado y en uso productivo en el Departamento de Adquisiciones.
SIPPPEG-Abastecimientos, instalado y en uso productivo en el Departamento de Abastecimientos.

SIPPPEG-SICARH (Sistema de Control de Almacenes Regionales y Hospitalarios), Instalado y en uso
productivo en Regiones Sanitarias, Hospitales Regionales, Hospitales de Primer Contacto e Institutos,

SIPPPEG-Tesoreria, instalado y en uso productivo en el Departamento de Contabilidad.
SIPPPEG-Gasolinas, instalado y en uso productivo en el Departamento de Servicios Generales.

SIPPPEG-Gestion Documental y de Archivo, instalado y en uso productivo en la Oficina de Archivo %
Correspondencia.

SIPPPEG-Bienes Inmuebles, instalado y en uso productivo en la Oficina de Bienes Inmuebles.

Es importante sefialar que #f software de desarrollo el cual se solicita el pago del mantenimiento es en el
Sis :}*ﬁ Secretaria de Planeacién

Administracién y Finanzas
C MPE
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SALUD JALISCO)

Anexo Técnico
lenguaje de programacion “Magic”, lenguaje en el que se desarrollaran los modulos antes sefialados y que son
propiedad del O.P.D. Servicios de Salud Jalisco.

As{ mismo se reitera que dicho software siendo propiedad del OPD Servicios de Salud Jalisco el desarrollo
de las aplicaciones actuales asi como las que los usuarios de las diferentes areas administrativas demanden se
realizardn por parte del personal del Departamento de Informatica Administrativa mismos que se encuentran
capacitados para realizar dichas actividades.

FOLIO INTERNO
B-0149

DIRECCION DE PLANEACION TECNOLOGICA

4QDB]ET|VDS e e R e
Fortalecer las dreas de Desarrollo de Software propio del OPD Servicios de Salud Jalisco en mateia de aplcativos
que coadyuven en el registro y explotacién de informacién estadistica administrativa y financiera a través de
interfaces tecnolégicas con aplicativos en uso tanto del Gobierno del Estado asi como de la Secretarfa de Salud
Federal; al igual desarrollos propios para necesidades: que no se encuentran en aplicativos propiedad del
Gobierno del Estado; [_‘ si corp/o/qs*fa Secretarfa de Salud Federal y demds informacién administrativa y financiera

” |
que se requiera. %

Secretaria de Planeacion
Administracion y Finanzas
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Anexo Técnico
DIRECCION DE PLANEACION IECNOLOGICA

5. REQUERIMIENTO =

MANTENIMIENTO DE LICENC!AS RIA SERVER EXTENSION LIGHT SSL (SIPPPEG)
ACTUALIZADO AL ANO 2018 (2016-2018) 150 Licencias

MANTENIMIENTO ENTERPRISE ESTUDIO SINGLE SEAT ACTUALIZADO AL ANO (2016-
2018) (SIPPPEG) DESARROLLO DE APLICACIONES, 2 Licencias

e Actualizacién de productos Magic xpa y/o Magic xpi a la Gltima Versidn.

e Actualizaciones menores (Eje. Versién Magic 2.0 a Versién 3.0 Services Pack 1).

e Soporte técnico via telefénica y/o correo electrdnico ilimitado.

e Atencidn preferencial en todos los servicios.

e Entrega de certificado de productos bajo mantenimiento

e Cambios de tipo de producto y/o niimero de usuarios a precios especiales (segtin tabulador).

e Asesoria y apoyo en instalacion en cambio de plataformas.

e Entrega de informacidn relevante sobre el produc;o.
User Name y Password para bajar del Servidoﬂeﬂ)dgﬂ/&gic Software Enterprise toda la informacién relaciona a

sus productos (solo para Magic xpa). .

i “s Secretaria de Planeacién .
Administracion y Finanzas

07 MAYD 2018
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Direccion General de
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7. 'DBLIGACIONES DE LOS'PARTICIPANTES © /0 i i
Se requieren las versiones mas recientes y soporte por un afio.

Tiempo de Entrega de 4 a 6 semanas.

y descripcion de los productos, en los supuestos de descritos en pérrafos anterjores y ﬁrma} del representante

En la propuesta se deberd incluir de manera enunciativa més no limitativa la cantidad, nimero de parte, versiones
legal. / sl

|
Todas las especificaciones sefialadas en este anexo son minimas, por lo tanto el Participante podrd ofertar bienes
con especificaciones superiores, si asi considera conveniente.

> Secretaria de Planeacioh,_ % i/
b & i 5 3
Administracidn y Finanzas
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Responsable de elaborar el reguerimiento

Responsable de autorizar el requerimiento

Nombre: Ricardo Alonso Hernandez Gonzélez

Nombre:DR. Cristébal Ruiz Gaytan Lépez

Puesto: Director de Informatica

Puesto: Director General de Planeacidn y Presidente
Suplente del Comité de Adquisiciones del O.P.D. S.S.J.

E-mail ricardo.hernandez@jalisco.gob.mx

E-mail cristobal.ruiz@jalisco.gob.mx

Fecha: Tel. fext. Fecha: Tel, /ext.
30 de Abril del 2018 30305000 ext. 35023 - 30 de Abril del 2018 30305000 ext. 35005
35431 ¢
Firma: Firma:

@Secretan’a de Planeacién
FIR D A2 Administracion y Finanzas
JMIPLE
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- O.P.D. SERVICIOS DE SALUD JALISCO

Bz Anexo Técnico
JALISCO

REQUERIMIENTO

LICENCIA Y CERTIFICADO DE eBoostr 4.5 PROFESIONAL

Clave SSJ.- 222-011-0117-00
Partida.-59101
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DIRECCION DE PLANEACIGN TECNOLOGICA
GLOSARIO:
OPD SSJ (ORGANISMO PUBLICO DESCENTRALIZADO SERVICIOS DE SALUD JALISCO)

Actualmente el OPD Servicios de Salud Jalisco cuenta con un inventario de bienes informaticos en Su gran mayoria
obsoletos (Hardware), mismos que ya han sido rebasados, derivado de este comentario es necesario contar con
tecnologia que se encuentra hoy len el mercado para poder eficientar el performance de dichos equipos con un
bajo costo de inversién para podef,¢umplir con los requerimientos minimos que emgetfhc%t-ﬁen uso que
demandan mayor hardwar% R

"i" <, Sacretaria de Planeacion
Y Administracion y Finanzas

03 MAYD 2018
VALID Auamﬂcwm

Direccion General de
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DIRECCION DE PLANEACION TECNOLOGIC

El proyecto se refiere al incremento de la memoria cache del sistema de computo mediante un software llamado

eboostr, utilizando un dispositivo USB como medio para incrementar la capacidad de memoria de los equipos
hasta por 4 Gb.

Actualmente se realizaron pruebas sobre la implementacién y uso de dicho software en las regiones de
guadalajara (fuera de linea) y lagos de moreno (en linea).

El utilizar este software incrementa significativamente la memoria cache medio alternativo va que el 75%
de las computadoras que manejan informacién estadistica en salud es equipo obsoleto y comprar memoria RAM
fisica a estos equipos no es costeable, por lo que es necesario obtener este tipo de herramientas para paliar el
rezago de informacidn a ser enviada a la Secretaria de Salud Federal.

En dias pasados se realizé la instalacién con una licencia de evaluacién de una memoria USB en un equipo
donado por el INEGI con el programa eboostr, el cual a funcionado de una manera muy adecuada vy agiliza el uso
de la plataforma SINBA en la captura tanto en consulta externa como en detecciones, se utilizé en linea y a pesar
del mal funcionamiento que presenta la plataforma se tuvieron buenos resultados, se pretende hacer la
instalacion en estos dias en un equipo fuera de linea de una Regién Sanitaria para verificar su’funcionamiento lo
descrito anteriormente es una muy buena opcién, el sistema se agiliza y no se‘\qﬁd/a eq‘iﬁado como
anteriormente y se tenia que resetear el equipo.

e
wiasy Sacretaria de Planeacion
't Administracion y Finanzas

03 MAYD 2018
VALIDACIONTECN!ICA
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4. OBIETIVOS
Fortalecer equipos de computo obsoletos propios del OPD'Servicios de Salud Jalisco de bajo performance propios

para eficientar mediante Software la emulacién de memori \_((.RTQM%N:
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DIRECCION DE PLANEACION TECNO (A

Adquisicion de 1,100 licencias para incrementar la memoria cache de equipos de muy bajo performance que
utilizan plataformas y aplicativos Médicos y Estadisticos en Salud.

LICENCIAY CERTIFICADO DE eBoostr 4.5 PROFESIONAL
Licencia de uso eBoostr 4.5 Profesional.

eBoostr, es una aplicaciéon para Windows que se presenta como un optimizador de nuestro sistema

operativo, centrdndose en reducir el tiempo de carga de nuestro disco duro.
Caracteristica:hace uso de una memoria adicional, ya sea una memoria USB, otro disco duro o cualquier

dispositivo de almacenamiento parecido, hasta un maximo de 4 dispositivos. En ellos crea un rc}m;'del
4}% $ usamos,

tamafio que le indiquemos, en el que ird almacena ;do informacién sobre los procesos q
incluidos los del sistema operativo, y ayudaré a su ¢ rgQw

ks Secretaria de Planeacién
91} Administracion y Finanzas
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DIRECCION DE PLANEACIGN TECNOLOGICH

7. OBLIGACIONES DE LOS PARTICIPANTES
Se requieren las versiones mds recientes y soporte por un afio.

Tiempo de Entrega de 4 a 6 semanas.

En la propuesta se deberd incluir de manera enunciativa mas no limitativa la cantidad, nimero de parte, versiones

y descripcion de los productos, en los supuestos de descritos en parrafos anteriores y firma del representante
legal.

]

T N | \ 5 ey
Todas las especificaciones sefialadas en este anexo son mén:mas, por lo tanto el Participante ij}gaar/blenes

con especificaciones superiores, si asi considera convenie| QOJW‘

{
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8. RESPONSABLES DEL REQUERIMIENTO

Anexo Técnico

Responsable de elaborar el requerimiento

Responsable de autorizar el requerimiento

Nombre: Ricardo Alonso Hernandez Gonzalez

Nombre:DR. Cristébal Ruiz Gaytan Lépez

Puesto: Director de Informatica

Puesto: Director General de Planeacién y Presidente
Suplente del Comité de Adquisiciones del 0.P.D. S.S.J.

E-mail ricardo.hernandez@jalisco.gob.mx

E-mail cristobal.ruiz@jalisco.gob.mx

Fecha:
30 de Abril del 2018

Tel. /ext.
30305000 ext. 35023 -
35431

Fecha:
30 de Abril del 2018

Tel. /ext.
30305000 ext. 35005

Firma:

Firma:

\J/
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